
ランサムウェアに要注意！大切なデータを守るために

ランサムウェア対策

◆フィッシングメールへの警戒

不審なメールやメッセージのリンク、添付ファイルを開かない。

◆セキュリティソフトの導入と更新

セキュリティソフトを導入し、常に最新の状態に保つ。

◆定期的なバックアップ

定期的に重要なデータのバックアップを行い、

ネットワークから切り離した安全な場所に保管する。

◆身代金を支払わない

攻撃者に支払っても、データが復旧する保証はありません。

◆インターネットからの切断

感染の拡大を防ぐため、速やかに感染したパソコンをネットワークから切断する。

◆専門家に相談

セキュリティ相談窓口や警察に報告し、対応を依頼する。

IPA（情報処理推進機構） 情報セキュリティ安心相談窓口

03-5978-7509

福岡県警察本部サイバー犯罪対策課

092-641-4141

パソコンやネットワークに侵入し、データを暗号化して使用不能にする悪意のある

ソフトウェアです。攻撃者は、暗号化を解除するための身代金を要求します。

①コンピューターウイルスを

ばら撒く

②Webサイトやメールから感染し、

データが暗号化されてしまう

③暗号化の解除の代わりに身代金を要求

福岡中の「こうしたい！」を私たちがシステムで解決します。

もし感染してしまったら？

連絡先

ランサムウェアとは？
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